DIRECCION DE CONTROL DEL SECTOR DE LA ECONOMIA

MINISTERIO DEL PODER POPULAR PARA LAS INDUSTRIAS LIGERAS Y COMERCIO
(MPPILCO)

RECURSOS TECNOLOGICOS

El Ministerio del Poder Popular para las Industrias Ligeras y Comercio (MPPILCO) €s €
organo encargado de la formulacion y seguimiento de politicas, planificacion y realizacion
de actividades del Ejecutivo Nacional en los sectores de la produccion de bienes y del
mercado de los servicios, € comercio interior y exterior y todo lo relativo a las
negociaciones comerciales internacionales y defensa de los intereses de la Republica. De
acuerdo con el Reglamento Organico del Ministerio (Gaceta Oficial N° 38.304 del 01-11-
2005), esta integrado por la Direccion del Despacho, los Viceministerios de Industrias
Ligeras, Comercio Exterior y Comercio Interior, y las Oficinas de Auditoria Interna,
Planificacion y Presupuesto, Gestion Administrativa, Seguimiento y Evaluacion de Politicas
Publicas, Consultoria Juridica, Relaciones Institucionales, Recursos Humanos y Sistemas y
Tecnologias de Informacion (OSTI); a esta Ultima, le compete dirigir, coordinar, €ecutar,
controlar y supervisar el funcionamiento en materia de informéaticay sistemas automatizados
de informacion del Ministerio, maximizar el uso y aprovechamiento de las tecnologias de
informacion, disefiar, desarrollar y evaluar sistemas y aplicaciones para apoyar la gestion,
administrar y mantener e parque informético, asi como optimizar la arquitectura de las
redes, investigar, evaluar y recomendar nuevas tecnologias, realizar € mantenimiento
correctivo y preventivo de los sistemas, administrar los servicios de lared que se instale en
los diversos servidores, realizar 1a repotenciacion de los equipos, asesorar a los organismos
adscritos y oficinas regionales en las areas de su competencia, velar por la seguridad de la
informacion y de los sistemas, evaluar y disefiar estructuras de informacion que faciliten los
procesos administrativos, brindar soporte técnico a los usuarios en las diferentes aplicaciones
que se utilicen, programar y disefiar € sitio Web y su contenido, en coordinacion con la
Oficina de Relaciones Institucionales, y las demas que establezcan las leyes y reglamentos, o
gue le asigne el Ministro. La OSTI tiene una estructura interna compuesta por €l Centro de
Atencién Integral de Requerimientos Tecnoldgicos, y las coordinaciones de Proyectos;
Arquitectura de Software; Infraestructura Tecnoldgica; Normas y Procedimientos y
Seguridad de la Informacion. En cuanto a sistemas operativos, posee una plataforma
tecnol6gica basada en Linux y Windows, compuesta por 14 servidores con los servicios de
Internet, aplicaciones, base de datosy correo.



Alcance y objetivos de la actuacion

La actuacion estuvo orientada a evaluar la gestion realizada por la Oficina de Sistemas y
Tecnologias de Informacion de MPrPILCO, durante |os g ercicios econdémico financieros 2006
y 2007, y en relacion con la operatividad tecnologica, la eficaciay eficienciaen e uso de los
recursos tecnolégicos, asi como la verificacion de la implantacion del Software Libre de la
Oficinade Sistemasy Tecnologias de Informacion de MPPILCO.

Observaciones relevantes

No existe un sistema de autentificacion de usuario bgjo la plataforma Linux, ya que las
credenciales de éstos para € acceso a los servicios y recursos, se efectlia en la estacion de
trabajo asignada, coincidiendo con las del usuario definido en los servidores de lared. En tal
sentido, € literal d del articulo 32 de las Normas Generales de Control Interno (NGCI),
Gaceta Oficial N° 36.229 de fecha 17-06-97 y el objetivo de control PO2 “Definir la
Arquitectura de la Informacion” del Control Objetives Information Technology (CoBiT),
establecen el deber de implantar procedimientos para asegurar € uso eficiente, efectivo y
econdémico de los equipos, programas de computacion e informacion computarizada, asi
como el deber de adoptar medidas que permitan, solo a persona autorizado, €l acceso y la
modificacion de los datos e informacion contenida en |os sistemas, a los fines de mantener la
integridad de la informacion organizacional, concatenado con la norma 11.5.2
“ldentificacion y Autentificacion de Usuarios’ de la 1SO 270002, que contempla gque todos
los usuarios deberian disponer de un identificador unico, sdlo para uso personal, y deberia
seleccionarse una técnica de autentificacion adecuada para aprobar la identidad declarada de
un usuario. Ello obedece a la falta de experticia en e software seleccionado para poner
operativo €l servidor de Protocolo Ligero de Acceso a Directorios (LDAP), con lo cua se
controla el acceso de los usuarios a dicha plataforma, por ende, no se pueden generar
reportes que verifiquen los procesos que gecutan los usuarios y la permisologia que posee
cada uno de €llos, lo que trae como consecuencia que no se tenga un control exhaustivo de
las conexiones reales efectuadas en dicha plataforma, para inspeccionar |os hechos ocurridos
en lared institucional.

Inexistencia de un plan formal de continuidad operativa de Tecnologia de Informacion y
Comunicacion (TIC), que asegure el minimo impacto a negocio en caso de unainterrupcion
de servicios de TI, que tome en cuenta la estructura organizacional para administrar la
continuidad, la cobertura de roles, las tareas y las responsabilidades de los proveedores de
servicios internos y externos, su administracion y clientes, asi como las reglas y estructuras



para documentar, probar y ejecutar la recuperacion de desastres y los planes de contingencia
de TI, situacion que no se gjusta a lo dispuesto en el articulo 4 de las Politicas, Normas y
Procedimientos de Seguridad Informética, Fisicay Légica en los Bienes Informéticos de los
Organos y Entes de la Administracion Plblica (Gaceta Oficial N° 38.414 de fecha 06-04-
2006), el cua establece que los Organos y Entes de la Administracion Publica Nacional
deben elaborar anualmente planes de continuidad operativay de contingencia en las areas de
siniestros en sistemas informéaticos, siniestros naturalesy servicios basicos, concatenado con
lo dispuesto en €l objetivo de control DS4 “Asegurar el servicio Continuo” del CosiT, en €
sentido de que la Gerencia esta obligada a desarrollar, mantener y probar planes de
continuidad de TIC, amacenar respaldos fuera de las instalaciones, probar y entrenar de
forma periddica sobre los planes de continuidad, los cuales deben ser aprobados por la
maxima autoridad, situacion que obedece fundamentalmente, a limitaciones, tanto de
hardware como de capacitacion en la materia, que permitan elaborar un plan acorde con las
necesidades de la institucion, en consecuencia, la respuesta de TIC a las interrupciones
mayores es reactivay sin preparacion, y deriva en laimposibilidad de la OSTI de garantizar
la continuidad minima de las operaciones de la plataforma tecnologica, en caso de
presentarse una contingencia o desastre, asi como, de restaurar 10s servicios en un tiempo y
costo razonable.

Debilidades en la planificacion de las compras y en los procesos administrativos que en
materia de licitaciones llevd a cabo MpPPILCO, derivaron en que se efectuaran adquisiciones
de recursos vinculados con Tecnologia de Informacion durante los gjercicios econdémico
financieros 2006 (Bs.F. 1,07 millones) y 2007 (Bs.F. 3,87 millones), con prescindencia del
procedimiento de licitacion selectiva que le correspondia, segin € numeral 1 del articulo 72
del Decreto de Reforma Parcial de laLey de Licitaciones (Gaceta Oficial N° Extraordinario
5.556 de fecha 13-11-2001), el cual dispone que puede procederse por Licitacion Selectiva,
“en caso de adquisicion de bienes o contratacion de servicios, si € contrato a ser otorgado
es por un monto estimado desde mil cien (1.100 UT)* y hasta once mil unidades tributarias
(11.000 UT)”. El hecho mencionado obvi6 los principios de legalidad, transparencia,
competitividad y procedimientos sefialados en €l citado Decreto, lo cua ocasiona gque los
procedimientos de seleccion de contratistas no se desarrollen respetando los principios de
economia, transparencia, honestidad, eficiencia, igualdad, objetividad, buena fe, confianza e

! valor de la Unidad Tributaria (UT): Bs.F. 33,60 y Bs.F. 37,63 para los afios 2006 y 2007, segin Gacetas
Oficiales Nros. 38.350 y 38.603 del 04-01-2006. y del 12-01-2007, respectivamente.



idoneidad en la seleccion de las empresas, previstos en nuestra Carta Magna, en
concordancia con €l articulo 12 de la Ley Organica de la Administracion Publica (LOAP),
Gaceta Oficia N° 37.305 de fecha 17-10-2001.

La OSTI no efectué seguimiento a los planes operativos de los gjercicios econémico
financieros 2005-2007, por lo que no aplicé en su oportunidad los correctivos necesarios
para evitar las desviaciones a los objetivos y metas establecidos, contrario a lo dispuesto en
el articulo 16 de las NGCI, que indica que “la planificacion debe ser una funcion
institucional permanente, sujeta a evaluacion periédica’ concatenado con el Anexo “B” del
Manual de Normas de Control Interno Sobre un Modelo Genérico de la Administracion
Central y Descentralizada Funcionalmente (Gaceta Oficial N° 38.282 de fecha 28-09-2005),
el cual establece que €l control de gestion seinicia con e proceso de planificacion alos fines
de establecer una vision a corto, mediano y largo plazo de la gestion de las actividades, para
detectar y corregir las desviaciones en funcion de los objetivos y metas previstos
inicialmente, 10 que ocasiond la baja efectividad en la gecucion fisica de los proyectos
programados, que se evidencian en los hechos descritos a continuaci on:

e Paralos gercicios economico financieros 2005-2006, de acuerdo con € Plan Operativo,
se planificaron 8 y 7 proyectos, respectivamente, relacionados con € disefio,
implantacion y mantenimiento de aplicativosy el Portal Web del Ministerio, Migracion a
Software Libre de los sistemas que se encuentran en produccion, los cuaes fueron
desarrollados con software propietario, Plan de adquisicion de equipos y de
Adiestramiento a Personal de Informatica, entre otros, de los cuales, se concluyeron 3
(37,50%) vy 2 (28,57%), respectivamente, relativos a la automatizacion de |os procesos
medulares de los Viceministerios y Direcciones de apoyo, asignacion y sustitucion de
equipos de computacion a los funcionarios de MPPILCO, instalacion de los recursos para
el respaldo y restauracion de la informacion, instalacion y suministro tecnolégico del
sistema de cableado estructurado de los pisos 10-11-12-13 y 14 de la Torre Oeste de
Parque Central; e instalacion de la sala de videoconferencia; toda vez que se aplicaron
recursos alarealizacion de actividades y proyectos no programados, dirigidos a solventar
politicas que, en materia tecnologica y de forma imprevista, les tocO acometer, como
fueron: e inicio a Plan de Migracion a Software Libre; servicio gratuito de la linea
0800milco00; apoyo técnico prestado a 10 eventos realizados fuera del Ministerio; y
atencion técnica alos usuarios finales, dada la necesidad de ofrecer informacion oportuna
para la toma de decisiones efectivas y responder a los empresarios, inversionistas,
cooperativistas y ciudadanos que realizan tramites ante el Ministerio.



e En e Plan Operativo Anua Instituciona 2007, la OSTI planificO €l proyecto
“Fortalecimiento Institucional del MiLco: Plataforma Tecnoldgica’, en € cual contemplo
realizar, las siguientes actividades. “Normatizacion”, que incluyo la creacion de 80
manuales, de los cuales solo serealizaron 2 (2,5%), a saber, el Manual de la Direccion de
Gestion Administrativay e de Recursos Humanos, que no estan formalmente aprobados
por las autoridades competentes, adicionalmente, 149 documentos o formularios, como
apoyo a las dependencias que conforman el Ministerio; “Desarrollo de Sistemas’,
orientada a automatizar los procesos de los Viceministerios, propiciando asi la
interaccion entre los empresarios, inversionistas, cooperativistas y ciudadanos que
realizan tramites ante el Ministerio, e igualmente, se gecutaron 11 (122%) de los 9
programados; “Mantenimiento”, dirigidas a realizar procedimientos que contribuyan a
llevar a cabo eficientemente los procesos medulares del Ministerio, determinandose que
se gecutaron 9 (90%) de los 10 programados; finalmente, en cuanto al “Adiestramiento
para la migracion a Software Libre”, sdlo se llevd a cabo 17 (44%) cursos de los 39
programados.

LaDireccion General de la Oficina de Gestion Administrativa del MPpPILCO, autorizo el pago
mediante orden de pago N° 1997 de fecha 28-12-2006, por la cantidad de Bs.F. 19,00
millones, delos servicios para el desarrollo y mantenimiento de su paginaWeb, sin que ala
fecha de la actuacion (07-07-2008), se encuentre en funcionamiento, contrario a lo dispuesto
en €l articulo 38 delaLey Organicade la Contraloria General de la Republicay del Sistema
Nacional de Control Fiscal (Gaceta Oficial N° 37.347 del 17-12-2001), que establece €l
deber de garantizar que, antes de proceder arealizar pagos, |0s responsables se aseguren del
cumplimiento de compromisos ciertos y debidamente comprobados; en concordancia con el
articulo 12 de la LOAP, que indica que “la actividad de la Administracion Publica se
desarrollara con base en los principios de economia, transparencia, celeridad, simplicidad
administrativa, eficacia, objetividad, imparcialidad, honestidad, buena fe y confianza...”;
situacion que ocurre por debilidades de control interno vinculadas con los procesos
administrativos y derivan en que no se pueda brindar a los usuarios de Internet, la
posibilidad de conocer o interactuar con la organizacion, facilitando asi la simplificacion de
los tramites administrativos requeridos y €l principio constitucional de transparencia en las
actividades de la Administracion Publica Nacional.

El “Plan de Migracion a Software Libre’, elaborado en Agosto del afio 2005, no fue
publicado en Gaceta Oficial, y alafechade laactuacion (07-07-2008), se encuentra en fase
de gecucidn, toda vez que faltan por migrar 411 (65,34%) estaciones de trabajo; de los 14



servidores administrados por € Ministerio, aln no se han migrado 5 (35,71%),
especificamente los que ofrecen los servicios de DNS, Archivos, LDAP, Impresion, DHCP,
VPN y Respaldos, servicios que permanecen bajo la plataforma Windows; finalmente, 2
(16,67%) de los 12 aplicativos existentes, estan pendientes de migracion. Situacion que no se
gjusta a lo establecido en € articulo 12 del Decreto N° 3.390 relacionado con el uso de
software libre (Gaceta Oficial N° 38.095 de fecha 28-12-2004), el cua sefiala que cada
Ministro, en coordinacion con el Ministro o Ministra de Cienciay Tecnologia, publicara en
la Gaceta Oficial su respectivo plan de implantacion progresiva del Software Libre
desarrollado con Estandares Abiertos, en un plazo no mayor de 90 dias continuos contados a
partir de la aprobacion de los planes y programas, por parte de la Presidencia de la
Republica. Igualmente, las méximas autoridades de sus entes adscritos publicaran a través
del Ministerio de adscripcion, sus respectivos planes, los cuales deberan gecutarse en un
plazo no mayor de 24 meses. Ello obedece a que no se envi6 a Ministerio del Poder Popular
para la Ciencia y Tecnologia (MPPCT) para su publicacion, el Plan de Migracion; en
consecuencia, € “Plan de Migracion a Software Libre” pudiera sufrir modificaciones y
alteraciones discrecionales, que incidan en el logro oportuno de los objetivos propuestos en
lapsos prudenciales para su cumplimiento.

Conclusiones

La gestion realizada por la OSTI, durante e periodo 2006-2007, coadyuva a logro de los
objetivos ingtitucionales a través de la plataforma tecnoldgica existente, toda vez que,
utilizan su plataforma tecnologica para brindar apoyo a las dependencias que conforman el
Ministerio, y por ende, a los proyectos que involucran a los empresarios, inversionistas,
cooperativistas y ciudadanos; sin embargo, presenta debilidades que, ain cuando no limitan
su labor, deben ser subsanadas, tal es €l caso de los procesos administrativos vinculados con
la planificacion y seguimiento de las actividades a seguir, por giemplo, los planes operativos
y e de migracion de la plataforma tecnologica a software libre; las de orden técnico
detectadas, entre las cuales podemos destacar, €l control exhaustivo de los errores y fallas
detectadas en los aplicativos existentes a través de bitacoras, de los usuarios y su ingreso ala
red institucional y la elaboracion del plan de continuidad operativa; asi como, lainexistencia
de politicas, normas y procedimientos formales aprobados, que permitan establecer
claramente las funciones, competencias y atribuciones de cada dependencia, especificamente
aquellas que debe cumplir la Oficina.

Recomendaciones



Instar alos Directores de la Oficina de Gestion Administrativay de Sistemas de Informacion
y Soporte Técnico, alo siguiente:

Establecer los mecanismos de control interno que aseguren que los procesos de
contratacion para la adquisicion de bienes, se realicen conforme a la planificacion y
programacion de las compras de cada egjercicio econdmico financiero, y de acuerdo con
lo previsto en la Ley de Contrataciones Publicas, (Gaceta Oficial N° 5.877 Extraordinario
de fecha 14 de marzo de 2008), que deroga a la Ley de Licitaciones vigente para €l
periodo evaluado, en cuanto a cumplimiento de los procesos de seleccion de
contratistas, a los fines de garantizar la economia, transparencia, eficiencia, igualdad y
legalidad de las operaciones realizadas.

Establecer, en e inmediato plazo, un plan de continuidad operativa debidamente
documentado, aprobado e informado, asi como, la asignacion de responsabilidades sobre
su gecucion y control, alos fines de evitar que las respuestas a las interrupciones sean de
caracter reactivo y por ende, propiciar que el servicio pueda ser recuperado en e menor
costo y tiempo posible.

Adoptar las medidas correctivas de planificacion, control y seguimiento que permitan
evitar retrasos en los proyectos, mediante el seguimiento oportuno de su gjecucion con €l
objeto de introducir los correctivos pertinentes.

Girar las instrucciones pertinentes, a los fines de culminar la implementacion del Plan
Institucional del Ministerio para la Migracion de la Plataforma Cliente-Servidor a
Software Libre Desarrollado con Estandares Abiertos, e iguamente, instar a sus
Organismos adscritos aimplementar en su totalidad, sus respectivos planes de migracion.
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